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Lot 1 - Mise en place de l'infrastructure temporaire du stand au salon du sport lorrain (Mattéo) 
 

 
 
Mise en oeuvre de l’infrastructure temporaire 
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Lot 2 - Surveillance du trafic Internet de M2L (Maxime) 
 

Etape 1 : Schéma réseau 
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Etape 2 : Mise en place et vérification du schéma réseau  
 

Configuration IP du serveur proxy (/etc/network/interfaces) :  
 

 
 

Configuration IP de la machine de test (/etc/network/interfaces) : 
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Test de connectivité entre le serveur proxy et la machine de test (ping) :  
 

 
 

J’ai eu des problèmes d’installation pour la machine de test donc j’ai dû installer une machine Debian 9 et après je 
suis repassé sur Debian 12 puisque j’avais réussi à régler ce problème ! 
 
Etape 3 : Installation et configuration du proxy Squid 
 

Installation de Squid sur la machine qui héberge le proxy :  
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Vérification du bon fonctionnement du proxy Squid :  
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Accès au serveur proxy :  
 

 
 

On doit mettre en place les stratégies suivantes :  
- limiter l’accès à certains postes 
- interdire certains mots  
- interdire certains URLs 
- limiter l’accès de 8h30 à 19h30 
- demander l’authentification 

 
Mise en place des stratégies sur le proxy :  
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Création du fichier users :  
 

 
Installation du package apache2-utilis pour htpasswd :  

 

 
 

Création d’un utilisateur (mot de passe sécurisé) dans le fichier users :  
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Vérification de la création de l’utilisateur sami dans le fichier users :  
 

 
 

Mise en place de règles pour les utilisateurs dans le proxy Squid :  
 

 
 
J’ai testé une par une les stratégies en faisant 5 tests puisqu’il y a 5 stratégies à mettre en place ! 
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Etape 4 : Test du fonctionnement du proxy suivant les stratégies 
 

Test 1 : (limiter l’accès à certains postes) 
 

 
 
 

Test 2 : (interdire certains mots) 
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Test 3 : (interdire certains URLs) 
 

 
 

Test 4 : (limiter l’accès de 8h30 à 19h30) 
 

 
 

Test 5 : (demander une authentification) 
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Etape 5 : Etude sur SquidGuard et son intégration 
 

SquidGuard est un logiciel de redirection d'URL et elle est complémentaire à Squid, qui peut être utilisé pour 
contrôler le contenu des sites web auxquels les utilisateurs peuvent accéder et filtrer avec des bases de données 
qu’il a créé à partir d’une blacklist. Il est écrit comme un plug-in pour Squid et utilise des listes noires pour 
définir les sites pour lesquels l'accès est redirigé. SquidGuard doit être installé sur un ordinateur Unix ou Linux, 
tel qu'un serveur. Le filtrage du logiciel s'étend à tous les ordinateurs d'une organisation, y compris les ordinateurs 
Windows et Macintosh. 

Sources : 

- https://en.wikipedia.org/wiki/SquidGuard   
- https://www.wareziens.net/tuto-installation-dun-proxy-cache-squid-et-filtrage-via-squidguard/ 

Installation et intégration de SquidGuard : 

● Installer le logiciel SquidGuard : apt-get install squidguard 
● Configurer SquidGuard (Téléchargement de la blacklist, extraction du fichier, etc. - voir source 2) 
● Intégrer SquidGuard dans Squid 
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Lot 3 - Nouvelle application de réservation de salles (Nilda & Maxime) 
 

1) Schéma réseau : 

 

2) Installation du serveur Apache  

                            

                           (screen à mettre) 
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Lot 4 - Aménagement de deux nouvelles salles pour la ligue d’escrime (Sami) 
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Diagramme des tâches 
 
https://docs.google.com/spreadsheets/d/1EbU8vBz9qHrNFySo0ki1ztM4ujyOvkPrHHFHIo8woKo/edit#gid=11158
38130 
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