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1.

Contexte

L'objectif de ce TP est de mettre en ceuvre les mécanismes de haute disponibilité et de répartition des
charges entre serveurs. Vous pourrez ainsi :

Comprendre l'intérét et la complémentarité de la haute disponibilité et de la répartition des charges ;
Comprendre les mécanismes mis en ceuvre pour le fonctionnement de ces mécanismes ;
Comprendre les concepts utilisés au travers de ces mécanismes ;

Savoir mettre en ceuvre les mécanismes de la haute disponibilité et de répartition des charges,
séparément ou conjointement ;

Savoir lister les avantages et les limites des concepts de haute disponibilité et de répartition des
charges.

Ce TP utilise la solution LVS (Linux Virtual Server) qui comprend -notamment- les logiciels ipvs, Heartbeat,
Keepalived, ... Le site http://www.linuxvirtualserver.org recense tous les logiciels liés a |a haute disponibilité
et la répartition des charges entre serveurs.

2.

Introduction :

Dans un environnement de réseau moderne, la fiabilité et la performance des
services sont essentielles. Ce TP se concentre sur la mise en ceuvre de deux
concepts cruciaux en infrastructure serveur : la haute disponibilité et la répartition
de charge. L’objectif est de garantir que les services web restent accessibles, méme
en cas de défaillance d'un serveur, tout en optimisant la gestion des demandes des
utilisateurs pour améliorer 1’efficacité.

La haute disponibilité assure la continuité du service grace a un cluster de
serveurs qui fonctionnent de maniére redondante : si un serveur échoue, un autre
prend automatiquement le relais. La répartition de charge, quant a elle, permet de
distribuer équitablement les requétes entrantes entre plusieurs serveurs, évitant
ainsi la surcharge et améliorant les temps de réponse pour I’utilisateur final.

Ce TP utilise des outils et technologies open-source, principalement LVS (Linux
Virtual Server), Heartbeat et IPVS, pour mettre en place et tester ces
mécanismes de haute disponibilité et de répartition de charge. En suivant ce TP, les
¢tudiants apprendront a configurer un cluster de serveurs sous Debian, a établir un
équilibrage de charge avec IPVS, et a comprendre les notions de résilience et
d’optimisation des ressources dans un réseau local.




3. Schéma réseau

Architecture du réseau a mettre en place
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4. Partie 2 - Mise en place d’une solution de répartition de service

avec IPVS

Création des serveurs

On utilise les serveurs web du cluster du TP précédent et une nouvelle
machine virtuelle pour le lot balancing.

Installation du service IPVS

root@Load-Balancer:/nome/adminlstrateur# systemctl status 1pvsadm
v ipvsadm.service - LSB: ipvsadm daemon

Loaded:
Active:
Docs:
Process:
CPU:

loaded (/etc/init.d/ipvsadm; generated)

active (exited) since Tue 2024-11-12 14:57:45 CET; 8s ago
man:systemd-sysv-generator(8)

2350 ExecStart=/etc/init.d/ipvsadm start (code=exited, status=8/SUCCESS)
l@ms

Création des switch virtuelles

> T‘__I, Adaptateur réseau 1 oad balancing client ~ | [ Connecter b

> ‘E, Adaptateur réseau 2 CLUSTER ~ | [ Connecter »




Configuration de la carte réseau de la machine Load Balancing

administrateur@Load-Balancer: ~ Q

administrateur@Load-Balancer:~$% su
Mot de passe :
root@Load-Balancer: /home/administrateur# echo 1 > /proc/sys/net/ipv4/ip_forward
root@Load-Balancer: /home/administrateur# ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default glen 1000
link/loopback 02:00:00:00:00:02 brd 20:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_1ft forever
inet6 ::1/128 scope host noprefixroute
valid_1ft forever preferred_lft forever
2: ens192: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 150@ qdisc fq_codel state UP group default glen 1000
link/ether ©0:0@c:29:9a:cd:12 brd ff:ff:ff:ff:ff:ff
altname enplls@
inet 192.16.193.20/24 brd 192.16.193.255 scope global ens192
valid_1ft forever preferred_1ft forever
inet 192.16.193.30/24 brd 192.16.193.255 scope global secondary ens192:30
valid_1ft forever preferred_lft forever
inet6 feB@::20c:29ff:fe9a:cd12/64 scope link
valid_1ft forever preferred_l1ft forever
3: ens224: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 150@ qdisc fq_codel state UP group default glen 1eee
link/ether @@:@c:29:9a:cd:1c bxd ff:ff:ff:ff:ff:ff
altname enpl9s0@
inet 172.16.193.254/16 brd 172.16.255.255 scope global ens224
valid_1ft forever preferred_lft forever
inet6 fe8@::2@c:29ff:fe9a:cdlc/64 scope link
valid_1ft forever preferred_lft forever
root@Load-Balancerx: /home/administrateur# I

Configuration [IPVSADM

root@lLoad-Balancer: /home/administrateur# sudo ipvsadm -L
IP Virtual Server version 1.2.1 (size=4@96)
Prot LocalAddress:Port Scheduler Flags

-> RemoteAddress:Port Forward Weight ActiveConn InActConn
TCP Load-Balancer:http rr

-» 172.16.193.1@:http Masq 1 @ @

-» 172.16.193.4@:http Masq 1 ] ]

root@Load-Balancer: fhome/fadministrateur# I




Test de la répartition avec 2 clients

« (¢} O G hiips/1172.16252216/ui# hostvms w 8 =
vm  ESXi Host Client de ~ Q
o x
Activités () Terminal 12nov. 15:02 PPV — “o
administrateur@Load-Balancer: ~ @ Paramevres x| Apach x
rooteLoad-Balancer: /home/adninistrateurs systenctl restart ipvsadm « C [0 8 w2, .  © =
rooteLoad-Balancer: /hone/adninistrateur# systemctl status ipvsadm
¢ ipvsadm.service - LSB: ipvsadm daemon Apache2 Debian Default Page b
Loaded: loaded (/etc/init.d/ipvsadn; generated)
Active: active (exited) since Tue 2024-11-12 14:57:45 CET; 85 ago 5 ocees @
s debian 18,08 Go
Docs: man: systend-sysv-generator (8)
Process: 2350 ExecStart=/etc/init.d/ipvsadn start (codeexited, status=0/SUCCESS) SRS M S
LPU3, d6as £ clientLNUX A EEERE x
12 14:57:45 Load-Balancer systemd[1]: Starting ipvsadm.service - LSB: ipvsadm daemon Activités  €) Firefox ESR 12 nov. 15:02 N DO
. 12 14:57:45 Load-Balancer ipvsadn[2350): Clearing the current IPVS table...done.
. 12 14:57:45 Load-Balancer ipvsadn[2350]: Loading IPVS configuration...done Apache2 Debian Default Pag X | + x
12 14:57:45 Load-Balancer ipvsadn[2350]: ipvsadn is not configured to run. Please edit
12 14:57:45 Load-Balancer systemd[1]: Started ipvsadm.service - LSB: ipvsadm daemon <« c O & 19216.193.30 hxd =

END)|

rooteLoad-Balancer: /home/adninistrateurs
rooteLoad-Balancer: /home/administrateur# sudo ipvsadm -L

IP virtual Server version 1.2.1 (size=4096)

Prot Localaddress:port scheduler Flags

rooteLoad-Balancer: /home/ rateurs sudo ipvsadn e -t 192.16.193.30:http -5
rooteLoad-galancer  /home/adninistrateurs sudo ipvsadn -a -t 192.16.193.30:http -x 172.16.1934| This is the default welcome page used to test the correct operation of the Apache2 server after
[rooteLoad-Balancer: /home/administrateur# sudo ipvsadm -a -t 192.16.193.30:http -1 172.16.193, installation on Debian systems. If you can read this page, it means that the Apache HTTP server installed
IrooteLoad-Balancer: /home/administrateurs sudo ipvsadm -L at this site is working properly. You should replace this file (located at /var/www/html/index.html)

1P virtual Server version 1.2.1 (size=4296) before continuing to operate your HTTP server.

rooteLoad-Balancer: /home/adninistrateurs ( E ) Apache2 Debian Default Page

[Prot LocalAddress:Port Scheduler Flags If you are a normal user of this web site and don't know what this page is about, this probably means i
-> RemoteAddress:Port Forward Weight ActiveConn InActConn that the site is currently unavailable due to maintenance. If the problem persists, please contact the
P Load-Balancer:http rr site's administrator.

> 172.16.193.10:http wsa 1 o 0
> 172.16.193.40:http wasqg 1 o 0
rooteLoad-Batancer /hone/adninistrateurs |

Debian's Apache? default configuratior pstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully

in Debi Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

& cllontumux & root

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

8
Bl e

oot /etc/apache2/

5. Conclusion

Ce TP a permis de mettre en ceuvre une solution de répartition de charge avec
IPVS dans un environnement réseau simulé. A travers les différentes étapes
de configuration, les objectifs d’apprentissage ont été atteints : comprendre
les principes de haute disponibilité et de répartition de charge, installer et
configurer IPVS, et tester son efficacité en répartissant des requétes sur un
cluster de serveurs. Ces pratiques renforcent la résilience et 1’efficacité des
infrastructures réseau, des éléments cruciaux dans un contexte ou la fiabilité
des services est primordiale. Ce TP offre une base solide pour l'application
des concepts dans des scénarios réels, tout en mettant en évidence les
avantages des technologies open-source dans I'administration réseau.
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