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INTRODUCTION



Situation  

Cibeco a
développé
une appl i

Web du cl ient
Ecotri . L ’appl i  Web du cl ient Ecotri

v ient de subir  une attaque
importante.





LES CONSÉQUENCES TECHNIQUES SUBIE 



in terrupt ion  de
serv ice

Ind isponib i l i té
appl i  Web

Serveurs  surchargés
ou saturés

Disponibi l i té



Intégrité

Manipu lat ion  ou
suppress ion

(données  c l ients )

Modi f  f ich iers
système ou  des  codes

sources  de  l ' app l i  



Confidential ité

In tercept ion
échanges

(ut i l i sateurs  et
le  serveur )   



Traçabi l i té

Dif f ic i le  de
retracer  l ' o r ig ine
et  les  déta i l s  de

l ' a t taque



RISQUE D’AFFECTER DES AUTRES CLIENTS



 Procédure ut i l isé  par cibeco



Vulnérables aux
 mêmes

 types d 'attaques



CONSÉQUENCES HUMAINES ET FINANCIÈRES



Impact sur la
réputation

Perte de
confiance des

cl ients



Pertes de
revenus

Coûts de
remise en état



CONSÉQUENCES JURIDIQUES.



Auteur  de  l ’a t taque



CONCLUSION



Implications graves sur le  Plan

Financier
et

juridique
Technique

 Humain
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