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INTRODUCTION



Cibeco a
développe
une appli
Web du client
Ecotri.

Situation

L’appli Web du client Ecotri
vient de subir une attaque
importante.



la demande de
Darmon




S TECHNIQUES SUBIE




Disponibilite

e nterruption de
service

24/700

e Indisponibilité
appli Web

e Serveurs surcharges
ou saturés




Integrite

e Manipulation ou
suppression
(données clients)

o Modif fichiers
systeme ou des codes
sources de l'appli




Confidentialite

e |nterception

£ 4 échanges
/4 YENAY Argt >
Vo b]ﬂ(gl{]ﬂ | (utilisateurs et
/ le serveur)



Tracabilite




DES AUTRES CLIENTS




ise par cibeco

Pocument La procédure de développement Web des formulaires par Cibeco

Cibecn utine W procedure sunvante pour developper wes formulares o PP

? Jean Duport
* Etape n® 1 Tiwe du message
Le cooe source veolie Que |3 sase N 251 pat woe

S o Tee
* Etapen” 2 ——— ——
Les domness sasees par utlaateur sont stock®es en [ état dany des vanabies -

sina o) e A
*Etapen” 3

Cim vanabies vervent de parametres & W ceguéte SO0 d merton

g
M w a

I Cibeco vous fournd un exsempe de code produt POW & dévenppement de ws formularnes

1- «F

d« SidMag = § SESSION| 109l )i sidActewr = § SESSION| AuvThum );:
3 J/on virifie que les chasps du forsulalire sont resplis.

d- Af (| Aseat( 3% POST] titre ] ) 66 Lasat( 3 POST| mesnage | ) ) {

5- /idcupdration des doandes salsles por L'wtilisstewr.

6- sParmmTitre = § POST[ titew |3

y- SParamMeisage = § POST| wescage |

" /ihjout dens la bDese de donmdes des donndes sainies.

L B fajout = “INSERT INTO forus VALUES| SidMeg’, "WParmaTitre’,
i»- “SParasMesiage’ " SldAuteur’ )*;

H ’ mysqli _query|sajout);




Vulnerahles aux
B mémes
types d'attaques
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Coiits de
remise en etat

Pertes de
revenus




ES JURIDIQUES.




Auteur de |'attaque
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