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Diagramme de tache
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https://docs.google.com/spreadsheets/d/1PDsNVeNh-KOshyUXD3LmcgysV5v0PAFTu9Znt6xlPFg/edit?usp=sharing

Dossier 1 — Création et installation de la solution de gestion des notes de
frais

SCHEMA

172.18.0.2

172.31.0.1/28 17218.01
I‘-'_
. - Ht COMMDMZ ,___}
l } 172.31.0.2/28
internet RTROUT ProxSILAB

172.31 .[]l.3.-'28
|

|
|

|
|

|

|

ﬁ 172.31.0.528 | 1?2.31.0.6:‘23ﬁ

WEBNDF BOMF

172.17.01

Contexte

L'objectif est de mettre en place un environnement sécurisé pour une application
web de gestion des notes de frais. Le systeme doit étre hébergé sur un serveur
web et un serveur de base de données, avec la création d'une DMZ (zone
démilitarisée) pour isoler ces services.

Introduction :

Dans le cadre de I'amélioration des processus internes de gestion, l'entreprise
GSB a décidé de moderniser son systéme de suivi des notes de frais, jusque-la
vieillissant et inefficace. Ce projet vise a uniformiser la gestion des frais
engagés par les employés et a offrir une solution centralisée et accessible,
garantissant a la fois efficacité et sécurité.
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1.1 Installation d’un serveur Debian virtualisé sous ESXi
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Test du serveur web non configuré

Apache2 Debian Default Page

UEDIdI]
It works! servweb1

This is the default welcome page used to test the correct operation of the Apache2 server after installation on Debian
systems. If you can read this page, it means that the Apache HTTP server installed at this site is working properly. You
should replace this file (located at /var/www/html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means that the site is
currently unavailable due to maintenance. If the problem persists, please contact the site's administrator.

Configuration Overview

Debian's Apache2 default configuration is different from the upstream default configuration, and split into several files
optimized for interaction with Debian tools. The configuration system is fully documented in /usr/share/doc/apache2
/README.Debian.gz. Refer to this for the full documentation. Documentation for the web server itself can be found by
accessing the manual if the apache2 -doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

AP - SISR 2 - Lot 2 GSB 4



Changement d’utilisateur pour avoir les droits
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1.2 Test du serveur web et de la base de données.
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Gestion des frais - Comptable : Louis Villechalane
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Duplique du serveur Debian
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Définir ’IP de 1a base de données dans le serveur web
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Accepter les connexions externes vers la base de données
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Test avec un poste client sur le serveur web avec les données de la BDD
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M Navigation

Conclusion

La mise en place de l'infrastructure pour la gestion des notes de frais de ’entreprise
GSB, décrite dans ce TP, a permis de moderniser et de sécuriser un systéme
auparavant centralisé et obsoléte. Le projet a introduit une séparation des roles entre
un serveur web (WEBNDF) et un serveur de base de données (BDNDF), tous deux
virtualisés sous ESXi, dans une architecture réseau plus robuste. La création d'une
DMZ pour héberger le serveur web ajoute une couche de sécurité en isolant les
ressources critiques des acces externes non autorisés.

Les étapes principales comprenaient 1’installation, la duplication, et la configuration
des serveurs, ainsi que la mise en place de régles de communication sécurisées. En
outre, la configuration de la qualit¢ de service (QoS) assure des performances
optimales du serveur web, méme en cas de charge réseau élevée.

En conclusion, cette infrastructure renouvelée et sécurisée répond aux besoins de
l'entreprise en termes de performance, de fiabilité et de sécurité, tout en posant les
bases pour une gestion des notes de frais plus efficiente et uniformisée.
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Dossier 2 — Mise en place de I’infrastructure réseau de la DMZ et tests

1. Création de 1a DMZ sur le ESXI
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Q Ajouter un disque dur 'r_—.l, Ajouter un adaptateur réseau Ajouter un autre périphérigue
> {3 crPu . e

» M Mémoire

16 Go ~ w
» () Disque dur 1
M e Paravirtua
> ¥ Contréleur 5CSI 0
=
Controleur SATA O
&> Controleur USE 1
SB 2.0
x
> ‘I':_I, Adaptateur réseau 1 dmz e Connecter e
> &) Lecteur de CD/DVD 1 Fichier ISC banque de données + | @ Connecter %
Paramétres par defaut

» [ Carte vidéo

ANNULER ENMREGISTRER

AP - SISR 2 - Lot 2 GSB

10




WMware Paravirtual

Fichier 152 banque de donnges

Paramétres par defaut
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